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警察に通報・相談する https://www.npa.go.jp/bureau/cyber/soudan.html
▶ 最寄りの警察署又はサイバー犯罪相談窓口

◆ 個人の皆様へ ～更なる被害を防ぐために～

現在、様々な事業者、団体、企業を狙って
様々な手口でサイバー攻撃が行われ
情報流出事案が続発しています

基本的なセキュリティ対策を徹底してください

偽メールに注意１

➢情報流出元の企業を騙る偽メールの可能性がある！

➢メール内のリンクや添付ファイルを安易にクリックしない

パスワードの強化、認証強化機能の利用２

➢パスワードは、文字数１５桁以上が推奨（パスフレーズが有効）

➢可能であれば、多要素認証やパスキーを利用して、さらに強化！

➢他のサービスでの悪用を防ぐため、使い回しはしない

「警察庁推奨アプリ」をインストール３

➢情報流出元の企業を騙る電話の可能性がある！

➢無料でできるスマホの詐欺電話対策として有効
https://www.npa.go.jp/bureau/safetylife/sos47/apps/「警察庁推奨アプリ」

◆ 身分証明書データが漏洩した場合 ～悪用防止のために～

信用情報機関 ＣＩＣ
株式会社シー・アイ・シー

ＪＩＣＣ
株式会社日本信用情報機構

ＫＳＣ
全国銀行個人信用情報ｾﾝﾀｰ

主な記録内容 ｸﾚｼﾞｯﾄｶｰﾄﾞ、
ｼｮｯﾋﾟﾝｸﾞﾛｰﾝ

消費者金融の借
入、ｶｰﾄﾞﾛｰﾝ

銀行ローン、
住宅ローン等

＜信用情報機関へ「本人申告」を行うことで、不正契約のリスクを軽減できます＞

この３つの
機関があるよ。

本人申告は、運転免許証等が情報漏洩などの被害に遭った際に、

「第三者に悪用される恐れがある」という注意喚起を自分の信用情報に登録する制度です。

https://www.npa.go.jp/bureau/cyber/soudan.html
https://www.npa.go.jp/bureau/safetylife/sos47/apps/

